Zatacznik nr 1 do Polityki Ochrony Danych

Wykaz 0s6b zapoznanych z Polityka Ochrony Danych
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Zatgeznik nr 2 do Polityki Ochrony Danych
Wzdr oswiadczenia o wyrazeniu zgody na przetwarzanie danych osobowych

Wyrazam zgode na przetwarzanie moich danych osobowych zgodnie z Rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzky z przetwarzaniem danych osobowych | w Sprawie swobodnego
przepiywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdinie rozporzadzenie o
ochronie danych), publ. Dz. Urz. UE L Nr 119, s. I w celach:

....................................................................................................................................................

(data,mdpls)
Administratorem danych osobowych przetwarzanych ww. celach jest Gmina Krokowa, ul.
Zarnowiecka 29 84 - 110 Krokowa. Zgodnie z Rozporzadzeniem Parlamentu Europejskiego i
Rady (UE} 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku
Z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélnie rozporzadzenie o ochronie danych}, publ. Dz, Urz. UE
L Nr 119, s. 1 osobie, ktérej dane dotyczg przystuguje prawo:

 Zadania dostepu do danych osobowych:

° Sprostowania, usunigcia lub ograniczenia przetwarzania danych osobowych;

¢  Whniesienia sprzeciwu;

* Cofnigcia zgody w kazdym momencie, jednak bez wpfywu na zgodnosc z prawem
przetwarzania danych osobowych, ktérego dokonano na podstawie zgody przed jej
cofnieciem;

*  Whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, ul. Stawki 2, 00-

193 Warszawa.

Zapoznatam/-em sie z trescig powyzszego.

(data, podpis)




Zakgeznik nr 3 do Polityki Ochrony Danych
Wzér odwolania zgody na przetwarzanie danych esobowych

Zgodnie 7 Rozporzadzeniem Parlamenty EBuropejskiego i Rady (UE) 2016/679 = dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzky z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogélnie rozporzadzenie o ochronie danych), publ. Dz, Urz. UE L Nt 119, 5. 1
odwoluje wyrazong przeze mnie zgode na przetwarzanie danych osobowych w celach

...............................................................................................................

................................................

...............................................................................................................

......................................

.............................................................

(data, podpis)




Zalacznik nr 4 do Polityki Ochrony Danych

Na podstawie art, 13 Rozporzadzenia Parlamenty Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r, w sprawie ochrony oséb fizyeznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogélne rozporzadzenie o ochronie danych), publ. Dz. Urz. UE L Nr 119, s. 1
informujemy, iz:

1.Administratorem Pani/Pana danych osobowych jest Gmina Krokowa, ul. Zarnowiecks 29,
84-110 Krokowa

2.W sprawach z zakresy ochrony danych osobowych mogg Pafistwo kontaktowaé sie z
Inspektorem Ochrony Danych pod adresem e-mail: iodo@krokowa.pl

3.Dane osobowe bedg przetwarzane w celu realizacji obowigzkéw prawnych cigzgcych na
Administratorze,

4.Dane osobowe bedg przetwarzane przez okres niezbedny do realizacji ww, cely 2
uwzglednieniem okreséw przechowywania okreslonych w przepisach odegbnych, w tym
przepiséw archiwalnych.

5.Podstawg prawng przetwarzania danych jest art. 6 ust. 1 lit. ¢) ww. Rozporzgdzenia.
6.0dbiorcg Pani/Pana danych beda podmioty upowaznione na mocy przepiséw prawa.
7.0s0ba, ktérej dane dotycza ma prawo do:

- dostepu do tredci swoich danych oraz mozliwosci ich poprawiania, sprostowania, o graniczenia
przetwarzania oraz do przenoszenia swoich danych, a takze - w przypadkach przewidzianych
prawem - prawo do usunigcia danych i prawo do whiesienia sprzeciwu wobec przetwarzania
Panstwa danych.

- wniesienia skargi do organu nadzorczego w przypadku, gdy przetwarzanie danych odbywa
$i¢ z naruszeniem przepiséw powyzszego rozporzadzenia 1j. Prezesa Ochrony Danych
Osobowych, ul. Stawki 2, 00-193 Warszawa

Ponadto informujemy, iz w zwigzku z przetwarzaniem Pani/Pana danych osobowych nie
podlega Pan/Pani decyzjom, ktore si¢  opierajg wylacznic na zautomatyzowanym
przetwarzaniu, w tym profilowaniu, o Czym stanowi art. 22 ogdlnego rozporzadzenia o ochronie
danych osobowych.




N

Zatgcznik nr 5 do Polityki Ochrony Danych

Procedura realizacji Uprawnienia: prawo dostepu do danych
1. Cel procedury

Celem procedury jest realizacja uprawnienia osoby fizycznej prawa dostepu do swoich danych
przetwarzanych przez Administratora.

Kazdej osobie fizycznej przystuguje prawo do uzyskania wyczerpujacych informacji od
Administratora, w postaci potwierdzenia, czy dane sg faktycznie przetwarzane.
2. Prawa osoby fizycznej, ktérej dane $g przetwarzane

Osoba fizyczna, ktérej dane 5§ przetwarzane ma prawo do uzyskania informacji o:
1) celach, w jakich przetwarzane s dane osobowe;
2) kategoriach danych osobowych, ktére podlegajy przetwarzaniu;

3) odbiorcach lub kategoriach odbiorcéw;

4) planowanym okresie przechowywania danych osobowych, a gdy nie jest to mozliwe,
kryteriach ustalania okresu przechowywania danych;

5) prawie do 7adania sprostowania swoich danych osobowych;
6) prawie do usuniecia lub ograniczenia przetwarzania danych osobowych;
7) prawie do wniesienia sprzeciwu wobec konkretnego przetwarzania swoich danych;

8) prawie do wniesienia skargi do organu nadzorczego, na przetwarzanie swoich danych, jesli
54 One przetwarzane niezgodnie z obowigzujgcymi przepisami;

9) w sytuacji, gdy dane osobowe nie zostaty zebrane od osoby, ktérej one dotyczg —wszelkich
dostepnych informacje o zrédle, z ktérego administrator pozyskat te dane

10) zautomatyzowanym podejmowaniu decyzji, jezeli Administrator realizuje wobec
konkretnej osoby fizycznej taki sposéb przetwarzania, w tym informacji o profilowaniu (art.
22 ust. 1i 4 RODO).

3. Realizacja uprawnienia dostepu do danych

Osoba fizyczna otrzymuje dostep do swoich danych osobowych poprzez uzyskanie kopii
Przetwarzanych danych osobowych. Jezeli osoba, ktérej dane dotyczg, zwraca si¢ o kopie
drogg elektroniczng i jezeli nie zaznaczy inaczej, informacji udziela si¢ powszechnie stosowana

droga elektroniczna.




Pierwsza kopia i jej przekazanie odbywa sig bezptatnie, lecz za wszelkie kolejne kopie, o ktére
zwréci sig podmiot danych, Administrator bedzie miat prawo pobraé »Optatg w rozsadnej
wysokosci wynikajacej z kosztéw administracyjnych” {art. 15 yst. 3 RODO) zwigzanych z iej
wytworzeniem (wediug stawek obowigzujacych u Administratora).

Umotzliwienie wgladu do danych konkretnej osobie fizycznej nie moze powodowad naruszenia
praw innych oséb lub tez tajemnic prawnie chronionych. Uzyskujac wglad do

swoich danych osoba fizyczna nie moze mieé nieuzasadnionego dostepu do danych innych
0s6b fizycznych.

W przypadku, gdy przetwarzana jest duza iloéé informacji o osobie, ktéra chce skorzystaé z
prawa dostepu do swoich danych, Administrator kieruje do tej osoby zadanie sprecyzowania
do jakich konkretnje danych lub tes informacji o czynnoéciach przetwarzania jej danych
chciataby ona uzyskaé dostep.

Terminy na udzielenie odpowiedzi na zadanie:

1. Administrator zobowigzany jest do udzielenia odpowiedzi na zadanie osoby fizycznej
w terminie miesigca od otrzymania tego zadania.

2. Jezeli zgdanie ma charaiter skomplikowany, lub skierowano duzg liczbe zgdad,
administrator moze wydiuzyé czas udzielenia odpowiedzi

o kolejne 2 miesiace, jednakie w takim wypadku jest zobowigzany do przekazania takiej
informacji osobie fizycznej w terminie pierwszego miesigca liczac od momentu wptyniecia
zadania. Musi rowniez w takim wypadku podad przyczyny wydtuzenia terminu na udzielenje
odpowiedzi { art. 12 ust. 3 RODO).

3. W przypadku, gdy administrator nie zamierza udzielié¢ odpowiedzi oraz podjecia dziatad
wobec zgdania oschy fizycznej jest zobowigzany do poinformowania tej osoby ¢ powodach
niepodjecia dziatah, a tak:e mozliwosdci wniesienia skargi do organu nadzorczego oraz
skorzystania przez podmiot danych z mozliwogci wniesienia sprawy do sadu.

Wzér odpowiedzi na skierowany wniosek:

Na podstawie art. 15 ust. 1 Rozporzadzenia Parlamentuy Europejskiego i Rady (UE) 2016/679 7
dnia 27 kwietnia 2016 r. w sprawie ochrony oséh fizycznych w zwiazky z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE, Administrator potwierdza, Ze Pana/Pani dane osobowe sg
przetwarzane i jednoczeénie informuje, ie;

1} celem przetwarzania Pani/Pana danych osobowych jest ...;

2) (administrator) przetwarza Pani/Pana dane osobowe w zakresie ... (nalezy wskazad
kategorie danych osobowych};

3) dane osobowe bedg ujawniane ... (nalezy wskazaé odbiorce lub kategorie odbiorcéw);




4} dane osohowe bedq przechowywane przez okres )

5} przystuguje Panu/Pani prawo do sprostowania, usuniecia lub ograniczenia przetwarzania
danych osobowych, a takie prawo do wniesienia sprzeciwu oraz skargi do organu
nadzorczego;

6) (administrator) uzyskat Pani/Pana dane osobowe z ... {nalezy wskazad zrédto, o ile dane nie
zostaty pozyskane od osoby, ktérej dotyczq);

7} (nalezy dodaé informacje dotyczace Zautomatyzowanego podejmowania decyzji, w tym
profilowania, o ile znajduje to zastosowanie).

{data, podpis)




Zatgcznik nr 6 do Polityki Ochrony Danych

Procedura: prawo do Sprostowania danych osobowych

1. Cel procedury

Celem procedury jest realizacja uprawnienia osoby fizycznej do Sprostowania/uzupetnienia
swoich danych przetwarzanych przez Administratora.

2. Prawa osoby fizycznej, ktorej dane 59 przetwarzane

Jezeli osoba fizyczna zazada uzupetnienia katalogu dotyczacych go danych osobowych o te,
ktére nie sg niezbedne Administratorowi do dziatania, to taki wniosek nie musi zosta¢
pozytywnie rozpatrzony przez Administratora dla osoby, ktérej dane dotycza.

3. Procedura rozpatrywania zadan o sprostowanie danych osobowych

Komunikacja z osobg, ktére; dane dotyczq powinna by prowadzona w zwigztej, przejrzyste;j,
zrozumiatej i dostepnej formie.

Osoba sktadajaca wniosek o sprostowanie/uzupetnienie danych osobowych oswiadcza, ze jest
osobg mozliwg do zidentyfikowania, na podstawie dobrowolnie podanych danych osobowych,
umozliwiajacych jej iednoznaczng identyfikacje.

W przypadku, gdy Administrator nie jest w stanie zidentyfikowad osoby sktadajgcej wniosek o
sprostowanie/uzupetnienie danych osobowych, ma prawo na podstawie obowigzujgcych
przepiséw prawa odmowié rozpatrzenia zgdania, uprzednio podejmujac wszelkie mozliwe
srodki w celu zidentyfikowania osoby, ktora z nim
wystapita.

Kazdej osobie fizycznej przystuguje  jednakowe prawo  do  niezwtocznego
sprostowania/uzupetnienia dotyczacych go danych osobowych, ktére sq nieprawidtowe lub
nieaktualne. Uwzgledniajgc cele Przetwarzania, osoba, ktérej dane dotyczq ma prawo do
zadania od Administratora uzupetnienia niekompletnych danych osobowych, poprzez
przedstawienie odpowiedniego o$wiadczenia Administratorowi.

Dziatania podejmowane na podstawie zadania o sprostowanie lub uzupetnienie danych 3
zwolnione z opfat (art. 12 ust. 5 RODO), lecz jezeli zadania osoby, ktérej dane dotyczg s
ewidentnie nieuzasadnione lub nadmierne (np. ze wzgledu na swoj ustawiczny charakter)
Administratorowi przys’rugujq dwa uprawnienia:




1) pobranie rozsgdnej opfaty, ktéra uwzglednia administracyjne koszty prowadzenia
komunikacji i podjetych dziatan (wedtug stawek obowigzujgcych u Administratora),

2) odmowa podejmowania dziatan.

Administrator, w przypadku podjecia decyzji, o nieuzasadnionym lub nadmiernym charakterze
zadania ma obowigzek wykazania takich cech zadania (wniosku) w ewentualnym
postepowaniu przed orgaaem nadzorczym.

Administrator jest zobowiazany po dokonaniu sprostowania/ uzupetnienia danych osobowych
poinformowa¢é wszystkich odbiorcéw, ktdrym  ujawniono  dane podlegajgce
uzupetnieniu/sprostowaniu o fakcie ich uzupetnienia/sprostowania.

W przypadku braku mozlivsodci wykonania powyiszego, lub gdy dziatanie takie wymagatoby
niewspotmiernie duzego wysitku ze strony Administratora, moze on podjaé decyzje o
nieudzieleniu stosowne; informacji odbiorcom, jednakze ma obowigzek wykazania braku tej
mozliwosci lub niewspétmiarnie duzego wysitku w ewentualnym postepowaniu przed
organem nadzorczym.

4. Terminy rozpatrywania zgdan o sprostowanie/uzupetnienie danych osobowych.

Na podstawie art. 12 ust. 3 RODO, Administrator podejmuje decyzje o przyjeciu/odrzuceniu
oswiadczenia/wniosku o sprostowanie/uzupetnienie danych osobowych bez zbednej zwtoki.

Terminy na udzielenie odpowiedzi na zadanie:

1) Administrator zobowiazzny jest do udzielenia odpowiedzi na zgdanie osoby fizycznej w
terminie miesigca od otrzymania tego zadania;

2) jezeli zadanie ma charakter skomplikowany, lub skierowano duzy liczbe zadan,
administrator moze wydtuzyé czas udzielenia odpowiedzi o kolejne 2 miesigce, jednakie w
takim wypadku jest zobowigzany do przekazania takiej informacji osobie fizycznej w terminie
pierwszego miesigca liczac od momentu wplynigcia zadania. Musi réwnies w takim wypadku
podaé przyczyny wydtuzenia terminu na udzielenie odpowiedzi ( art. 12 ust. 3 RODO).

W przypadku, gdy Administrator nie zamierza udzieli¢ odpowiedszi i dziatarh wobec zadania
osoby fizycznej jest zobowiazany do poinformowania tej osoby o powodach niepodjecia
dziatar, a takze mozliwosci whiesienia skargi do organu nadzorczego oraz skorzystania przez
podmiot danych z mozliwoéci wniesienia sprawy do sadu.




Zatacznik nr 7 do Polityki Ochrony Danych

Procedura: prawo do sprostowania danych osobowych (,,prawo do bycia Zapomnianym”)

1. Cel procedury

Celem procedury jest realizacja uprawnienia osoby fizycznej prawa usuniecia swoich danych

osobowych (,prawo do bycia zapomnianym”) Przetwarzanych przez Administratora,
2. Prawa osoby fizycznej, ktérej dane s przetwarzane

Kazdej osobie fizycznej przystuguje prawo zadania usuniecia jej danych osobowych
przetwarzanych przez Administratora. Prawo to sktada sie z nastepujacych uprawnier:

1) Mozliwosci zadania przez osobe, ktérej dane dotyczg, usuniecia jej danych osobowych
przez Administratora danych,

2) Moiliwosci zadania, aby Administrator danych poinformowat innych Administratoréw,
ktérym upublicznit dane osobowe, ie osoba, ktérej dane dotycza, zada, by ci
administratorzy usuneli wszelkie tacza do tych danych lub ich kopie, czy ich replikacje.

Obowiazek poinformowania innych Administratoréw mosze by¢ ograniczony przez: dostepna
technologie, koszy, koniecznoé¢ ograniczenia si¢ Administratora do »rozsadnych dziatan”.
Administrator, w przypadku podjecia decyzji, o ograniczeniu poinformowania innych
Administratoréw danych ma obowiagzek wykazania takich ograniczen w ewentualnym
postgpowaniu przed organem nadzorczym.
Kazdej osobie fizycznej przystuguje prawo do »bycia zapomnianym”. Prawo to mozna
wykonac, jezeli spetniona jest cho¢ jedna z nastepujacych przestanek:

1. Dane osobowe nie s3 juz niezbedne do celéw, w ktérych zostaty zebrane lub w inny
sposcb przetwarzane;

2. Osoba, ktérej dane dozycza, wycofa zgode na przetwarzanie danych osobowych i nie
istnieje inna podstawa przetwarzania danych;

3. Osoba, ktérej dane dotyczg, zgtosita sprzeciw wobec przetwarzania swoich danych w
zwigzku ze swojg szczegblng sytuacjg albo wobec przetwarzania danych do celéw

marketingowych;




4. Dane oschowe byly przetwarzane w sposob ,niezgodny 2 prawem”,

5. Dane oschowe »MUsZg zostad usuniete w cely wywigzania sie z obowiazku prawnego
przewidzianego w prawie Unii lub prawie padstwa cztonkowskiego, ktéremuy podlega
Administrator”;

6. Dane osobowe zostaly zebrane w zwigzku z oferowaniem ustug spofeczenstwa

informacyjnego bezpoérednio dziecku,

W przypadku wykonania prawa do bycia zapomnianym, Administrator zaprzestanie
przetwarzania danych osobowych i usuwa dane osoby, ktdra zloiyta stosowne
o$wiadczenie/ wniosek, chyba ze zachodza szczegolne przypadku ograniczajgce prawo do
bycia zapomnianym:;

1. Istnieje przepis prawa, ktéry nakazuje przetwarzanie danych osobowych,

2. lIstnieje sytuacja, w ktorej Przetwarzanie jest niezbedne do ustalenia dochodzenia lub

obrony roszczen.




Zatacznik nr 8 do Polityki Ochrony Danych

Procedura: prawo do przenoszenia danych

1. Cel procedury

Celem procedury jest realizacja uprawnienia osoby fizycznej prawa do przeniesienia swoich
danych osobowych przetwarzanych przez Administratora.

2. Prawa osoby fizycznej, ktorej dane $3 przetwarzane

odpowiednim oswiadczeniem.,
Prawo do przenoszenia danych to, w szczegélnoéci prawo do:

1) otrzymania przez osobe, ktdrej dane dotyczq, W ustrukturyzowanym, powszechnie
uzywanym formacie nadajagcym sie do odczytu maszynowego, danych osobowych jej
dotyczacych, ktére dostarczyta administratorowi;

2) prawo przestania przez osobq, ktorej dane dotyczq, danych osobowych jej dotyczacych,
ktore dostarczyta administratorowi, innemy administratorowi, bez przeszkéd ze strony
administratora danych, o ile jest to technicznie mozliwe.

Prawo do przeniesienia danych moze zosta¢é wykonane, gdy:

1) przetwarzanie danych odbywa si¢ na podstawie zgody osoby, lub w celu wykonania
umowy;

2) przetwarzanie danych odbywa sie w Sposob zautomatyzowany - prawo do przenoszenia
danych obejmuje tylko te dane osobowe, ktére 59 przetwarzane przy uzyciu systemdw
informatycznych i nie obejmuje ono tradycyjnych, manualnych papierowych zbioréw danych.

Prawo do przenoszenia danych obejmuje dane osobowe dotyczace osoby, ktéra wykonuje to
prawo i ktére to dane ta osoba dostarczyta Administratorowi. Wykonywanie tego prawa nie
moze ono niekorzystnie wptywaé na praw i wolnosci innych oséb.

Prawo do przenoszenia danych nie ma zastosowania do Przetwarzania, ktére jest niezbedne
do wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania
wiadzy publicznej powierzonej Administratorowi.




Zatgcznik nr 9 do Polityki Ochrony Danych

Procedura: prawo do sprzeciwu

1. Cel procedury

Celem procedury jest realizacja uprawnienia osoby fizycznej prawa do sprzeciwu do
Przetwarzania swoich danych osobowych przez Administratora.

2. Prawa osoby fizycznej, ktdrej dane sg przetwarzane

Osoba, ktérej dane dotyczg, ma prawo w dowolnym momencie whnieéé Sprzeciw z przyczyn
zwigzanych z jej szczegolng sytuacjg wobec przetwarzania dotyczacych jej danych osobowych
Opartego na art. 6 ust. 1 lit. e) lub f) RODO, (w tym profilowania na podstawie tych przepiséw),
tj. sytuacji, w ktérej:

1) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wiadzy publicznej powierzonej Administratorowi:

2) przetwarzanie jest niezbedne do celéw, wynikajgcych z prawnie uzasadnionych intereséw
realizowanych przez Administratora lub strong trzecig, z wyjatkiem sytuacji, w ktdrych
nadrzedny charakter wobec tych intereséw maja interesy lub podstawowe prawa i wolnosci
osoby, ktérej dane dotyczg, wymagajace ochrony danych osobowych, w szczegolnosci, gdy
osoba, ktérej dane dotyczq jest dzieckiem.

Najpozniej przy okazji pierwszej komunikacji z osobg, ktdrej dane dotyczqg, wyraznie informuje
sie jg o prawie, do ztozenia sprzeciwu wobec po WyZszego przetwarzania Jej danych osobowych,
oraz przedstawig sie je jasno i odrebnie od wszelkich innych informacji.

W' sytuacji, gdy Administrator przetwarza dane osobowe na potrzeby marketingu
bezposredniego, osoba, ktdrej dane dotyczg, ma prawo w dowolnym momencie wnieéé
sprzeciw wobec przetwarzania dotyczacych jej danych osobowych na potrzeby takiego
marketingu, w tym réwnies profilowania, w zakresie, w jakim przetwarzanie jest zwigzane z
takim marketingiem bezposrednim.

lezeli osoba, ktérej dane dotyczg, wniesie sprzeciw wobec przetwarzania do celow marketingu
bezposredniego, to Administratorowi nie wolno juz przetwarzad tych danych osobowych do
takich celow.

Jezeli dane osobowe 5q przetwarzane do celéw badan naukowych lub historycznych lub do
celow statystycznych na mocy art. 89 ust. 1, osoba, ktérej dane dotyczg, ma prawo wniegé
Sprzeciw —z przyczyn zwigzanych z jej szczegolng sytuacjg — wobec przetwarzania

dotyczacych jej danych osobowych, chyba, ze przetwarzanie jest niezbedne do wykonania
zadania realizowanego w interesie publicznym.




dane dotyczg, ma prawo wniesé bezptatnie sprzeciw do Administratora, w dowolnym
momencie, wobec tego konkretnego przetwarzania, pierwotnego lub dalszego (w tym
profilowania), o ile jest ono powigzane z marketingiem bezposrednim.

Prawo do sprzeciwu musi zostaé przez Administratora wyraznie podane do wiadomodci
osobie, ktdérej dane dotyczg, jak rédwnies musi byé przedstawione jasno i oddzielnie od
wszelkich innych informacji.

3. Szczegblne uprawnienia zZwigzane z procesami zautomatyzowanego przetwarzania
danych - w tym z profilowaniem

Profilowanie to szczegolny rodzaj przetwarzania danych osobowych, ktéry odbywa sie w
Sposob automatyczny, ma 1a celu ocene osoby fizycznej lub przewidywanie jej zachowania.

Profilowanie zawsze wymaga poinformowania (w sposob mozliwy do zweryfikowania) o nim
0sob, ktére s3 profilowane. Profilowanie moze by¢ wykorzystywane jako narzedzie dla tzw.
automatycznego podejmowania decyzji Administratora wobec 0s6b, ktérych dane dotycza.

Jezeli automatyczne podejmowanie decyzji wywotuje skutki Prawne wobec oséb, ktérych
dane dotyczq, lub w pod,cbny istotny sposodb wplywa na te osoby, Administrator moze
mechanizm ten stosowaé wytgcznie wtedy, gdy spetniony jest jeden z nastgpujacych
warunkow:

1. 1) osoba profilowana wyrazi na to wyrazng zgode,
2. 2) profilowanie jest niezbedne do zawarcia lub wykonywania umowy z tg osobg,
3. 3) profilowanie jest dopuszczalne przez szczegOlne przepisy prawa.

Jezeli profilowanie miatoby sie odbywaé w oparciu o szczegélne kategorie danych o’sobowych:
wowczas jedyna podstawa prawna, ktéra mogtaby takie profilowanie zalegalizowad, moze by¢
szczegdlny przepis prawa. W przypadku, gdy zgoda na profilowanie zostata pobrana przy
pomocy dedykowanej strony internetowej, odwotanie zgody musi byé mozliwe w ten sam
sposab.

Odwotanie zgody wywotuje wytgcznie skutki na przysztoéé — oznacza to, ze od chwili
otrzymania o$wiadczenia o odwotaniy zgody, nie mozna juz opieraé na zgodzie przetwarzania
danych.

4. Realizacja prawa do sprzeciwu

Administrator, po wniesieniu sprzeciwu przez osobe, ktérej dane przetwarzat, powinien
zaprzestat przetwarzania tych danych osobowych, chyba ze wykaze on istnienie waznych
prawnie uzasadnionych podstaw do przetwarzania, nadrzednych wobec interesow, praw j
wolnosci osoby, ktorej dane dotyczg, lub podstaw do ustalenia, dochodzenia lub obrony

roszczen.
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Nawet jezeli dane osohowe moga byé przetwarzane zgodnie z prawem, gdy przetwarzanie jest
niezbgdne do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wladzy publicznej powierzonej Administratorowi lub ze wzgledu na prawnie
uzasadnione interesy administratora lub sirony trzeciej, kazdej osobie, ktdrej dane dotyczg,
przystuguje prawo sprzeciwu wobec przetwarzania danych osobowych dotyczacych jej
szczegolnej sytuacii.

Wykazanie zaistnienia waznych prawnie uzasadnionych podstaw do przetwarzania,
hadrzednych wobec interasow, praw i wolnodci osoby, ktdrej dane dotyczg, lub podstaw do
ustalenia, dochodzenia iub obrony roszezed, jest obowigzkiem lezacym po  stronie
Administratora, i ma on obowigzek wykazania powyzszego, w ewentualnym postepowaniy
przed organem nadzorczym.

Wykorzystanie prawa do sprzeciwu nie prowadzi do automatycznego usuniecia wszystkich
danych oschowych przez Administratora. Oznacza ono, ze Administrator, z chwilg otrzymania
sprzeciwu wobec przetwarzania danych osobowych, zaprzestaje z nich korzystad.
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Zatacznik nr 10 do Polityki Ochrony Danych

Upowaznienie do przetwarzania danych osobowych

Na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46/WE (ogdine rozporzadzenie o ochronie danych), upowazniam:
Pana/ Panig.................

Zatrudnionego/ zatrudniong w...............

na stanowisku

do przetwarzania danych osobowych zgodnie 7 zakresem obowigzkow,

Rozwigzanie stosunkuy pracy/ umowy w przypadku zleceniobiorcéw/ skutkuje odwotaniem

upowainienia.

(pieczed i podpis Administratora)




Zatacznik nr 11 do Polityki Ochrony Danych

Wzér ewidencji oséb upowaznionych do przetwarzania danych

Data
ustania

Data

!Tp. , Imie i nazwisko ‘Stanowisko
nadania

|
|

Zakres (Upowaznienia W
!
]
|
|

| |
| |
| |
| |
| |
| |

|
|
|
|
|

7 T 7
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Zatacznik nr 12 do Polityki Ochrony Danych

Opis Srodkow technicznych i organizacyjnych

Siedziba gféwna Administratora miesci sie¢ w Gminie Krokowa yl. Zarnowiecka 28, 84-110
Krokowa. Na w/w obszary przetwarzania danych sktadajg si¢ nastepujace pomieszczenia

Srodki zabezpieczajgce budynek:
Kazdy z budynkéw posiada system alarmowy, w zwigzku z tym zostaf oznakowany stosownymi
tablicami informujgcymi o funkcjonowaniu tege typu zabezpieczen.

Kopie zapasowe

Dane osobowe przetwarzane w formie elektroniczne], w szczegoOlnosci w systemach
informatycznych podlegajg zabezpieczeniy poprzez tworzenie kopii zapasowych. 7a proces
tworzenia kopii zapasowych odpowiada pracownik zatrudniony na stanowisku ds.

informatyzacji.

Kopie zapasowe ohjete sg:

Czestotliwosé Rodzaj nosnika | Sposéb Miejsce
wykonywania na jakim | wykonywania przechowywania
kopii Zapasowej | wykonano kopii nosnika na
kopie zapasows ktérym zapisano
kopie
Baza danych Dni robocze l Dysk HDD Automatyczny Budynek Urzecﬂ
Gminy
Serwery ] [ ]
Pliki z dyskéw | Raz wtygodniu | Dysk HDD Automatyezny | Budynek Urzedu}
wspoinych Gminy

Sposéb postepowania z kuczami do pomieszczeni biurowych
Administrator wyznaczyt pracownikéw, ktérzy sg upowaznieni do otwierania gtdéwnych drzwi

wejsciowych do budynku oraz do rozkodowywania systemu alarmowego przed rozpoczeciem
pracy jednostki. Pracownik, ktéremu zostaty powierzone kiucze oraz kod cyfrowy do systemu
alarmowego zobowigzany jest do nie udostepniania kluczy oraz kody cyfrowego do systemu

alarmowego osobom trzecim.

Klucze do poszczegolnych pomieszczen pracowniku pobieraja i zdajg po zakoriczonym dniu
pracy do sekretariatu. Od momentu pobrania kluczy do momentu ich zdania na pracownikach
spoczywa petna cdpowiedzialnoéé za ich zabezpieczenie. Po otwarciu pomieszczer biurowych,

przed przystgpieniem do pracy, pracownicy sprawdzaja stan zastosowanych zabezpieczen, W
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przypadku stwierdzenia nieprawidtowodci nalezy postepowa¢ zgodnie z procedurg naruszen
zatgcznik nr 17 do niniejszej polityki.

Zabrania sie pozostawienia kiuczy do pomieszczen obszaru przetwarzania danych lub
W miejscach ogdinie dostgpnych, pomieszczenia zamyka si¢ na czas nieobecnodc wszystkich
pracownikéw w sposéh uniemotzliwiajacy dostep osobom nieupowaznionym.

Pracownicy po godzinach pracy jednostki mogg w nim przebywaé jedynie za zgody
Administratora. W przypadkach przebywania pracownikow w pomieszczeniach obszaru
przetwarzania danych po Wyznaczonych godzinach pracy, godzinach petnienia obowigzkdw,
wykonywania zadan na -zecs Administratora halezy upewni¢ sig czy zamknieto drzwi
wejsciowe do ohszary przetwarzania danych osobowych. Dodatkowo opuszczajac obszar
przetwarzania danych nalezy sprawdzi¢ czy zamknieto wszystkie okna oraz drzwi wejsciowe

do pomieszczen.




Zatacznik nr 13 do Polityki Ochrony Danych

Oswiadczenie o zachowaniu poufnosci

dostep w zwiazku z wykonywaniem przeze mnie zadan stuzbowych | chowigzkow
Pracowniczych, zaréwno w trakcie obowigzujacego stosunku pracy, jak i bezterminowo
po ustaniu zatrudnijenia.

(pedpis pracownika)




Zatgcznik nr 14 do Polityki Ochrony Danych

Odwiadczenie o monitorowaniy komputerdow stuzbowych

Oswiadczam, iz zostatam/ zostatem zaznajomiona/ zaznajomiony z faktem, iz systemy
informatyczne, do ktérych mam dostep na komputerze stuzbowych i na ktérych wykonuje
obowigzki pracownicze, sg monitorowane w zakresie ilociowego i jakosciowego
wykorzystania tych systemaéw.

Oswiadczam, ze monitoring obejmuje réwnies spos6b wykorzystania stuzbowej poczty
elektronicznej. Zobowigzuje sie do wykorzystywania jej jedynie w celu realizacji zadai

pracowniczych, wynikajacych ze stosunky pracy,

.........................................................................

{podpis osoby sktadajgcej oswiadczenie)




Zatacznik nr 15 do Polityki Ochrony Danych

Wazdr umowy powierzenia danych

UMOWA POWIERZENIA

przetwarzania danych osobowych

ZAWAITA W oo W i e P pOMIdzY:
zwanym dalej »Zleceniodawcy”

reprezentowana przez:

- Z siedzibg przy ... Pt » kod pocztowy oo

(NIP: oo, » REGON: o, zwanym dalej »Zleceniobiorcy”
reprezentowang przez:

...............................

§1
Oswiadczenia stron

1. Zleceniodawca oswiadcza, ze jest Administratorem Danych Oscbowych w rozumieniu
ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych w stosunku do danych
powierzonych Zleceniobiorcy.

2. Zleceniobiorca oswiadcza, iz dysponuje odpowiednimi srodkami, w tym nalezytymi
zabezpieczeniami umozliwiajacymi przetwarzanie danych osobowych zgodnie z przepisami
ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (oraz rozporzadzenia Ministra
Spraw Wewnetrznych | Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadaé urzgdzenia i systemy informatyczne stuzace do przetwarzania danych

osobowych.




3. Zleceniobiorca oswiadcza, iz przygotowat stosowng dokumentacje wymagang od podmiotuy,
ktéremu powierzone przetwarzanie danych oscbowych, zgodnje z postanowieniami ustawy z
dnia 10 maja 2018 r. o ochronie danych oraz rezporzadzenia Ministra Spraw Wewnegtrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych | organizacyjnych, jakim powinny odpowiadacd
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych.
§2
Zakres i cel przetwarzania danych osobowych

1. W zwigzku z realizacjia umowy poMigdzy SEronami, o ......eveeoeesoo
Zieceniodawca powierza Zleceniobiorcy w trybie ustawy z dnia 10 maja 2018 r, o ochronie
danych osobowych przetwarzanie danych osobowych.
2. Wykonaweca bedzie przetwarzaf, powierzone na podstawie niniejszej Umowy, nastepujace
kategorie danych osobowych/zbiory danych osobowych/:

1) imie i nazwisko,

2}, adres

3), numer telefonu

4} inne dane osobowe |
3. Powierzone przez Zleceniodawce dane osobowe beda przetwarzane przez Zleceniobiorce
wylgcznie w cely wykonywania przez Zleceniobiorce na rzecz Zleceniodawcy ustug
szczegdtowo opisanych w umowie, o ktdrej mowa w § 2 ust. 1 i W Sposcéb zgodny z hiniejszg
Umowa.

§3
Zobowigzania podmioty, ktéremu powierzono przetwarzanie danych osobowych
{zobowigzania Zieceniobiorcy)

1. Zleceniobiorca zobowigzuje sie, pray przetwarzaniu danych osocbowych, o ktérych mowa
w§ 2ust2, doich zabezpieczenia poprzez podjecie nastepujacych srodkdw:

1) Srodki organizacyjne: (zostala opracowana i wdrozona Polityka bezpieczenstwa,
zostala opracowana i wdrozong Instrukcja zarzqdzania systemem informatycznym, do
przetwarzania danych zostaly dopuszczone wylgcznie osoby posiadajgce wazne
upowaznienia nadane przez Administratora Bezpieczenstwa Informacyi)

2) Srodki ochrony fizycznej danych:




Dokumenty zawierajace dane osobowe znajdujg sie w szafach Zzamykanych,
W pomieszezeniach zamknictych na klucz

3) Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej:
Komputery zabezpieczone 53 hastami, zawierajg programy antywirusowe.,

4) Srodki ochrony w ramach narzgdzi programowych i baz danych

Pliki zawierajagce dane osobowe zabezpieczone sg hastami dostepu.

2. Zlecenichiorca zobowigzuje sie przetwarzac powierzone mu dane osobowe zgodnie 7
niniejszg Umowsg, ustawg oraz z innymi przepisami prawa powszechnie obowigzujgcego, ktdre
chronia prawa oséb, ktérych dane dotycza.
3. Zleceniobiorca zobowiazuje sie niezwlocznie zawiadomi¢ Zleceniodawce o:
1) kazdym prawnie Umocowanym zgdaniu udostepnienia danych osobowych whadciwemu
organowi padstwa, chyba, 7e zakaz zawiadomienia wynika przepiséw prawa,
a szczegolnosci przepiséw postepowania karnego, gdy zakaz ma na celu zapewnienia
poufnosci wszezetego dochodzenia lub Sledztwa,
2) kazdym nieupowaznionym dostepie do danych osobowych,
3) kazdym zgdaniu otrzymanym od osoby, ktérej dane przelwarza, powstrzymujac sie
jednoczesdnie od odpowiedzi na zadanie.
4. Zleceniodawca ma prawo do kontroli sposobuy wykonywania niniejszej Umowy poprzez
przeprowadzenie zapowiedzianych na 7 dni kalendarzowych wezesniej doraznych kontroli
dotyczacych przetwarzania danych osobowych przez Zleceniobiorca oraz zgdania sktadania
Przez niego pisemnych wyjaénien.
5. Na zakonczenie kontroli, o ktérych mowa w ust. 4, przedstawiciel Zleceniodawcy sporzadza
protokdt w 2 egzemplarzach, ktory podpisujg przedstawiciele oby stron. Zleceniobiorca moze
wniesé zastrzezenia do protokotu w ciggu 5 dni roboczych od daty jego podpisania przez
strony.
6. Zleceniobiorca zobowiazuje sie dostosowaé do zaleceri pokontrolnych majgcych na celu
usunigcie uchybien i poprawe bezpieczeristwa przetwarzania danych osobowych.
7. Zleceniobiorca zobowigzuje sie odpowiedzied niezwiocznie i wtasciwie na kazde pytanie

Zleceniodawcy dotyczace przetwarzania powierzonych mu na podstawie Umowy danych

osobowych.
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8. Zleceniobiorca moze »Podpowierzyd” ustugi objete umowa, o ktdrej mowa w § 2 ust. 1 i
hiniejsza umowg pedwykonawcom jedynie za zgoda Zieceniodawcy. Zleceniobiorea informuje

Zleceniodawce o kazdym podwykonawcy oraz kazdej ewentualnej zmianie w tym zakresie,

§4
Odpowiedzialnoéé Zleceniobiorcy
1. Zleceniobiorca jest odpowiedzialny za udostepnienie Jub wykorzystanie danych osobowych
hiezgodnie z Umowa, a w szczegdlnodci za udostepnienie osobom nieupowaznionym.
2. W przypadku naruszenia przepiséw ustawy lub niniejszej Umowy 2z przyczyn lezgcych
po stronie Wykonawcy, w nastgpstwie, czego Zleceniodawca, jako Administrator Danych
Osobowych zostanie zobcwigzany do wyplaty odszkodowania Jub zostanie ukarany kara
grzywny, Zleceniohiorca zobowigzuje sie pokryé Zleceniodawey poniesione z tego tytutu straty

i koszty.

§5
Warunki wypowiedzenia Umowy
1. Zleceniodawca ma Prawo  rozwigzac niniejsza Umowe bez zachowania terminu
wypowiedzenia, gdy Wykonawca:
1) wykorzystat dane osobowe W sposdb niezgodny z niniejsza Umows,
2) powierzyl przetwarzanie danych osobowych podwykonawcom  bez zgody
Zleceniodawcy,
3) nie zaprzestanie niewlasciwego przetwarzania danych osobowych,
4) zawiadomi o swojej niezdolnoéci do dalszego wykonywania niniejszej Umowy,
a w szczegdinosci niespetniania wymagan okredlonych w §3.
2. Rozwigzanie niniejszej Umowy przez Zleceniodawce jest rownoznaczne z wypowiedzeniem

umowy, o ktérej mowa w § 2 yst. 1.

§6
Rozwigzanie Umowy
Zleceniobiorca, w przypadku wygaéniecia umowy, o ktdrej mowa §2 ust.1 i niniejszej umowy
niezwlocznie, ale nie poiniej niz w terminie do 5 dnij kalendarzowych, zobowigzuje sie zwrécié

lub usunaé wszelkie dane osobowe, ktérych przetwarzanie zostato mu powierzone, w tym
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skutecznie usunaé je réwnies 2 nosnikow elektronicznych pozostajgcych w jego dyspozycji

| potwierdzi¢ powyisze przekazanym Zieceniodawcy protokotem.

§7

Postanowienia koricowe
1. Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci.
2. W sprawach nieuregulowanych niniejszg umowa zastosowanie znajdujg przepisy ustawy o
ochronie danych osobowych z dnia 10 maja 2018 r. o ochronie danych osobowych oraz
rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych |
organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych oraz innych przepiséw.
3. Spory wynikle z tytutu Umowy bedzie rozstrzygat Sad wiasciwy dia miejsca siedziby
Zlecenjodawcy.
4. Umowe sporzadzono w dwéch jednobrzmigcych egzemplarzach, po jednym dia kazdej ze

stron.

........................................................................

Zleceniodawca Zleceniobiorca




Zatacznik nr 16 do Polityki Ochrony Danych

Wzdr rejestru umdw powierzenia przetwarzania danych osobowych

Lp. Numer umowy Data zawarcia Strona umowy Zakres
Umowy powierzenia ]
1| | | |
2| | f |
3| | ! |
| | |
| | |

?
|




Zatgcznik nr 17 do Polityki Ochrony Danych

Procedura zglaszania naruszer; ochrony danych oschowych

1. Cel procedury

Celem procedury jest zminimalizowanie mogacych wystapié nieprawidtowosci w
funkcjonowaniu Zaktadu, spowodowanych nieuprawnionym  ujawnieniem danych
osobowych, udostepnieniem  Jub umozliwieniem dostgpu  do nich osobom
nieupowaznionym, zabraniem danych przez osobe nieupowaznions, uszkodzeniem lub
usunigciem, a w szczegélnosci:

Nieautoryzowany dostep do danych,
Nieautoryzowane modyfikacje lub zniszczenie danych,
Udostepnienie danych nieautoryzowanym podmiotom,
Nielegalne ujawnienie danych,

Pozyskanie danych z nielegainych Zrédet.

P oo Ty

2. Kiasyfikacja naruszen

Naruszenia ze wzgledu na ich wystepowanie mozemy podzieli¢ na:

1. Zdarzenia losowe zewnetrzne, kiérych wystepowanie moze doprowadzié¢ do utraty
integrainosci danych, ich zniszczenia i uszkodzenia infrastruktury technicznej,
zakidcenia ciggtosci pracy systeméw (np. kleski zywiotowe, przerwy w zasilaniu);

2. Zdarzenia losowe wewnetrzne, ktérych wystepowanie moze doprowadzi¢ do

sprzetowe, bledy w oprogramowaniu);
3. Zdarzenia zamierzone, celowe j Swiadome, niepowodujgce uszkedzenia
infrastruktury technicznej i zakiécen cigglodci pracy mozemy podzieli¢ na:
a. Nieuprawniony dostep do bazy danych z zewnatrz,
b, Nieuprawniony dostep do bazy danych z sieci wewnetrznych,
. Nieuprawniony transfer danych,
d. Pogorszenie funkcjonowania Sprzgtu i oprogramowania, np. dziatania
wirusow
€. Bezposrednie zagrozenie materialnych sktadnikéw systemu np. kradziezy
sprzety

3.Zglaszanie naruszen zwigzanych z bezpieczenstwem informacji

W przypadku stwierdzenia Raruszenia zabezpieczen {ub zaistnienia sytuacji, ktére

mogg wskazywaé na naruszenie zabezpieczenia danych osobowych, kazdy pracownik




przetwarzajacy dane osohowe zobowigzany jest przerwad czynnedci i niezwlocznie zglosic ten
fakt bezposredniemuy przetozonemu, a nastepnie postepowad stosownie do podjetej przez
niego decyzji.
Pracownicy jednostki majg obowigzek zgtaszad zauwazone przez siebie naruszenia oraz
notowac wszystkie szczegdtly zwigzane z naruszeniami.
Zgtoszenie powinno zawierac:
a. Imieinazwisko zglaszajgcego,
b. Okresienie sytuacji i czasu w jakim stwierdzono naruszenie zabezpieczer danych
osobowych;
. Okredlenie wszelkich istotnych informagji mogacych wskazywaé na przyczyne
naruszenia;
d. Okreslenie znanych zglaszajigcemu sposobdw zabezpieczenia systemu oraz
wszelkich krokdw podjetych po ujawnieniu zdarzenia,
Osoba zgtaszajaca naruszenie w miarg mozliwosci powinna zabezpieczy¢ materiat
dowodowy np.: zrobit¢ zdjecie ekranu komputera, co do ktérego zaistniato podejrzenie,
ze dziatanie odbiega od normy. Osobg odpowiedziaing za przyjmowanie zgioszen

naruszen w jednostce jest Sekretarz Gminy.

Postepowanie z naruszeniami

Osoba, ktdéra otrzymata zgtoszenie dokonuje wstepnej identyfikacji zdarzenia i po

konsultacji z Inspektorem Ochrony Danych Osobowych dokonuje jego kwalifikacji jako

naruszenie niskie lub wysokie. W przypadku kwalifikacji naruszenia jako niskie nalezy

dokonaé wpisu do rejestru naruszen, kidrego wzdr stanowi zafgcznil nr 1 do niniejszej

procedury. Naruszenie zakwalifikowane jako wysokie podlegaja zgtoszeniu do organu

nadzorczego niezwlocznie, jednak nie péZniej niz po uptywie 72 godzin po stwierdzeniy

naruszenia.

a. Charakter incydentu i jest znaczenie zwigzane z naruszeniem bezpieczenstwa
fizycznego lub teleinformatycznego,

b. Miejsce wystapienia incydentuy — identyfikacja punktu, w ktérym nastapito
zdarzenie (lokalizacja, serwer, stacja robocza itp.),

C. Liczba referatéw/ komdrek organizacyjnych dotknietych incydentem,




d. Identyfikacie zasobdw potrzebnych przy dalszych dziataniach w ramach
postepowania z incydentem zwigzanym z bezpieczerstwem informacji,

e. Moiliwosci rozszerzenia sig incydentu | sposoby jego ograniczania,

f.  Szacowany poziom szkod,

8. Szacunkowy czas, po ktérym skutki naruszenia zostang zlokalizowane, jezeli nie ma
mozliwosci natychmiastowege Usunigcia naruszenia bezpieczeristwa informaciji,

h. Skutki Organizacyjne i prawne {(wstepny szacunek).

Po dokonanej analizie Administrator zgtasza haruszenie do organu nadzorczego (wzér
zgtoszenia stanowi zafgeznik nr 2 do niniejszej Procedury),oraz jezeli naruszenie moze
powodowac wysokie ryzyke haruszenia praw lub wolnoéci oséb fizycznych, administrator bez
zbednej zwloki zawiadamia osobe, kidrej dane dotyczg, o takim naruszeniy (wzér
zawiadomienia stanowi zatgcznik nr 3 do niniejszej Procedury). Zawiadomienie osoby nie jest
wymagane jesli Administrator wdrozyt odpowiednie techniczne i organizacyjne $rodki, ktére
umozliwiajg osobom nieuprawnionym dostep do danych, zastosowat nastepnie srodki, ktdre
uniemozliwig osohom nieuprawnionym dostep do danych, zastosowat nastepnie srodki
eliminujace prawdopodebieristwo wysokiego ryzyka naruszenia praw lub wolnosci oscby,
ktérej dane dotyczg. 7 zawiadomienia, o ktédrym mowa nie nalezy stosowaé, gdy wymagatoby
to niewspditmiernie duzego wysitku. W takim jednak wypadku nalezy opublikowa¢ ogloszenie,
zastosowac inny, réwnie skuteczny $rodek.

Jezeli z jakiegokolwiek powodu nie uda sie przekazad zgloszenia w tym terminie, do
zgloszenia nalezy dofgczy¢ wyjasnienie przyczyn opdinienia. Jezeli Administrator niw
zawiadomit jeszcze o naruszeniy 0séb, ktdérych ono dotyczy, organ nadzorczy moze mu to
hakazac,

Dodatkowo naruszenia mogg by¢ wykorzystane przez Inspektora Ochrony Danych
podczas szkoler: pracowniczych jako przyktad tego, co moze sie wydarzy¢, jak unikaé ich w
przysztosci i jak reagowac jak sie wydarzg. Podczas wykorzystania powyzszych informaciji

nalezy wykaza¢ sie daleko idgcg ostroznoscia w aspekcie zachowywania poufnosci.




Zatacznik nr 1:

Lp.

Data

naruszenia

Kategoria
osoh,
ktérych
dane
zostaly

naruszone

Kwalifikacja | Zastosowane

naruszenia $rodii

{niskie

wysokie)

lub | zaradcze

Zgtoszenie

do  organy
nadzorczego
{dotyczy lub
nie dotyczy)

Zawiadomienie
osoby ktorej
dane  dotyczg
{dotyczy lub nie
dotyczy)
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|
—
|
|
|




Zatacznik nr 2 ~ Procedura zgtaszania naruszen ochrony danych osobowych

Urzad Ochrony Danych Osobowych

Zgtoszenie o naruszeniu ochrony danych osobowych organowi nadzorczemu
Na podstawie cbowiagzku wynikajgcego z art, 33 Rozporzagdzenia Parlamentuy Europejskiego
Rady (UE} 2016/679 7 dnia 27 kwietnia 2016 r, w sprawie ochrony oséh fizyeznych w zwigzky
Z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE (ogébine rozporzadzenie o ochronie danych)

E)ata Naruszenia ]

Liczba oséb ktérych

dane dotyczg

Liczba wpiséw
danych osobowych i

kategoria danych

Dane inspektora

Danych Osobowych

Dane Organu

Nadzorczego

Charakter

Naruszenia

Konsekwencje

naruszenia

Zastosowane i

proponowane sroadki

zaradcze




Zatgeznik nr 18 do Polityki Ochrony Danych

Wzdr notatki z kontroli uprawnien

W zwigzku z kontrolg uprawnier; | kont uzytkownikéw z dnia ... stwierdzam
€O nastepuje:
1. Uzytkownicy pracLjg na systemach zgodnych z ich Uprawnieniami

TAK/ NIE
Jesli NIE, nalezy wskazaé pracownikéw ktérym nalezy nadaé lub zabra¢ upowaznienia:

......................................................................................................................................................

i TAK/ NIE
Jesli NIE, nalezy wykazac to oprogramowania Oraz nazwy stacji roboczych, na ktdrych
sig ono znajduje

......................................................................................................................................................

......................................................................................................................................................

praca stuzbows np. komunikatory spotecznosciowe, aplikacje stuzgce do wymiany fub
pobierania plikéw, czytniki prywatnej poczty, oprogramowanie umozliwiajgce dostep
do prywatnej chmury z danymi itp. Portalami spotecznosciowymi
TAK/ NIE
Jedli TAK nalezy wskaza¢ pracownikéw oraz stacje robocze, na ktérych zostato
zidentyfikowane WYZej wymienione oprogramowanie:
4. Czy na stacjach roboczych pracownikéw znajdujg sie dokumenty i korespandencja nie
zwigzana z czynnotciami stuzbowymi
TAK/ NIE
Jesli TAK nalezy wskazag¢ pracownikow oraz stacje robocze na ktérej niezgodnosci
wystepuja:

......................................................................................................................................................

......................................................................................................................................................

...................................................................

{podpis pracownika zatrudnionego
na stanowisku ds. informatyzacji)




